Richtlinien E-Commerce Quality
Datenschutzerklérung 1/2007 HANDELSVERBAND

Eine klar und konkret formulierte, leicht zugéngliche und jederzeit abrufbare Datenschutzerkléarung stellt
eine ganz wesentliche Mal3nahme zur Vertrauensbildung des Internet-Nutzers gegeniiber einem Betreiber
eines Webportals dar. Der Online-Nutzer soll méglichst benutzerfreundlich dartiber informiert werden, wie
personenbezogene Daten behandelt - also ermittelt, verarbeitet und tbermittelt werden. Sie sollte separat,
von jeder beliebigen Stelle des Webportals aufrufbar, und als solche gekennzeichnet angefuhrt werden.

1. Ermittlung, Speicherung und Schutz von * 2

a personenbezogenen Daten
Im Sinne der Vertrauensbildung ist es unerlasslich, den Kunden dariiber zu informieren, welche
Daten zu welchem Zweck erhoben werden und wie diese vor unbefugten Zugriffen geschitzt
werden. Es ist dabei geboten, Daten nur im unbedingt erforderlichen Umfang zu ermitteln und sie
auch nur solange zu speichern, wie dies notwendig ist.
Beispiel: ,,Wir ersuchen Sie nur um Bekanntgabe jener persdnlichen Informationen, welche wir
zur Auftragserfillung unbedingt benétigen. Bei der Ubertragung wie auch der Speicherung von
personenbezogenen Daten werden Verschlisselungsverfahren und Zugriffskontrollsysteme der
letzten Generation eingesetzt, um diese vor unbefugten Zugriffen bestméglich zu schutzen.”

b zahlungsrelevanten Daten
Zumindest eben so wichtig wie der Schutz personenbezogener Daten ist der Schutz von zah-
lungsrelevanten Informationen, wenn ein Online-Shop mit der Mdglichkeit zu Online-Zahlungen
betrieben wird. Im Sinne der Vertrauensbildung ist es daher von entscheidender Bedeutung, den
Kunden detailliert Gber den Schutz dieser sensiblen Informationen aufzuklaren.
Beispiel: ,,Der Schutz Ihrer zahlungsrelevanten Informationen, beispielsweise der Kreditkartenda-
ten, hat fur uns héchste Prioritat. Die Abwicklung des gesamten Zahlungsprozesses erfolgt des-
halb Gber einen zertifizierten dsterreichischen Payment Service Provider, welcher Uber beste Si-
cherheitssysteme verfligt und an uns nur das Ergebnis der Transaktionen weiterleitet. Detaillierte
Informationen Uber dieses Unternehmen kénnen Sie unter <Link> abrufen. Durch diese Vor-
gangsweise wird eine misshrauchliche Verwendung lhrer Daten nahezu ausgeschlossen.*

2. Datennutzung

a Nutzung der Daten zur Abwicklung eines Geschéftsfalls 3 *
Werden die vom Online-Nutzer etwa beim Online-Shopping tUbermittelten Daten ausschlief3lich dazu
verwendet, um den jeweiligen konkreten Geschéftsfall — also beispielsweise eine Bestellung — abzuwi-
ckeln, so genligt es, dem Kunden diese Tatsache in entsprechender Form zu vermitteln. Um Missver-
sténdnisse zu vermeiden, sollte dabei darauf hingewiesen werden, dass die Gibermittelten personen-
bezogenen Daten in keinem Fall an Dritte weitergegeben und damit vertraulich behandelt werden.
Obwohl die Weitergabe von Kunden- und Bestelldaten zur Auftragserfullung — beispielsweise an einen
Logistikdienstleister — auch vom Datenschutzgesetz her ausdriicklich gestattet ist, empfiehlt es sich,
gegebenenfalls auf diesen besonderen Umstand hinzuweisen.
Beispiel: ,,Die von Ihnen zur Verfiigung gestellten Daten werden ausschlief3lich zur Auftragserfiillung
herangezogen. Um lhnen die bestellte Ware zustellen zu kénnen, mussen wir Name und Anschrift an
unsere Logistikpartner weiterleiten. Wir behalten uns auBerdem das Recht vor, Name, Anschrift sowie
das Geburtsdatum zu Bonitatspriifungszwecken an den <Glaubigerschutzverband=> weiterzuleiten, so-
fern Sie unser Angebot zum Kauf auf Rechnung in Anspruch nehmen wollen.*

b Nutzung der Daten fur Zusendungen *°
Die Zusendung von Werbeinformationen (vor allem in elektronischer Form) ist nur dann gestattet,
wenn der Kunde bei der Erhebung von personenbezogenen Daten die Mdglichkeit zur kostenfrei-
en und problemlosen Ablehnung hat.
Beispiel: ,,Wir mochten Sie gerne Uber Angebote und neueste Trends am Laufenden halten. Selbst-
verstandlich wahren wir aber auch in diesem Zusammenhang lhre Privatsphére und lassen lhnen
unsere Kataloge und Newsletter nur dann zukommen, wenn Sie dies ausdriicklich wiinschen.*

c Abbestellung von Zusendungen 8
Der Kunde muss die Moglichkeit haben, jeglichen Bezug von Werbeinformationen jederzeit und
kostenlos abzubestellen. Zu diesem Zweck sind exakte Informationen, wie dies rasch und un-
kompliziert erfolgen kann, unbedingt erforderlich.
Beispiel: ,,Sollten Sie keine Zusendungen mehr von uns erhalten wollen, kénnen Sie diese natiir-
lich jederzeit kostenlos abbestellen. Es steht lhnen zu diesem Zweck ein Formular unter <Link>
sowie eine Mitarbeiterin unseres Unternehmens unter <E-Mail Adresse> zur Verfuigung.
Daruber hinaus ist das Austragen aus unserem Newsletter-Abonnement durch einen eigens daftr
vorgesehenen Link am Ende jeder Nachricht méglich.“
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d Ubermittlung der Daten an Partnerunternehmen 2 °
Wenn personenbezogene Daten von Kunden fur Werbeinformationen an Dritte weitergegeben wer-
den sollen, ist es obligatorisch, einerseits die explizite Zustimmung des Kunden zur Weiterleitung
personlicher Daten durch den Online-Anbieter einzuholen, als auch andererseits exakte Angaben
Uber die Namen von Partnerunternehmen wie auch die Art der Werbeinformation zu geben.
Beispiel: ,,Uum Ihnen ein gréRtmogliches Angebot und bestmogliche Preise bieten zu kdnnen, ste-
hen wir innerhalb unseres Konzerns aber auch dartiber hinaus mit einigen Unternehmen in engem
Kontakt. Sollten Sie auch von diesen Angebote in Form von Katalogen und Newslettern erhalten
wollen, leiten wir, selbstverstandlich nur mit lhrer ausdrucklichen Zustimmung, lhren Namen und
Ihre Anschrift sowie lhre E-Mail Adresse gerne an diese <Partnerunternehmen> weiter.“

3. Recht auf Auskunft, Berichtigung, Sperrung und Léschung gespeicherter Daten ¢ 7 #
Jedem Betroffenen ist Auskunft Uber die zu seiner Person verarbeiteten Daten zu geben, wenn er
dies schriftlich verlangt und seine Identitat in geeigneter Form nachweist.
Die Auskunft hat die verarbeiteten Daten, Informationen tber ihre Herkunft, gegebenenfalls an wen
diese weitergeleitet wurden, den Zweck der Datenverwendung sowie die Rechtsgrundlagen hiefir in
allgemein versténdlicher Form anzufiihren. In beidseitigem Einvernehmen kann die Auskunft auch
mundlich erfolgen. Unrichtige oder entgegen gesetzlichen Bestimmungen verarbeitete Daten sind
richtigzustellen oder zu l6schen, sobald die Unrichtigkeit von Daten oder die Unzuléssigkeit ihrer Ver-
arbeitung bekannt geworden ist. Die Daten sind jedenfalls binnen acht Wochen zu I6schen, wenn der
Betroffene dies wiinscht.
Beispiel: ,,Sie haben jederzeit ein Recht auf kostenlose Auskunft, Berichtigung, Sperrung und L6-
schung lhrer gespeicherten Daten. Sie kdnnen uns in dieser Angelegenheit in schriftlicher Form an
die E-Mail Adresse <E-Mail Adresse> oder postalisch an den im Impressum angegebenen Firmensitz
kontaktieren. Dieses Recht ist nur insofern eingeschrankt, als wir die Léschung zur Wahrung unserer
Anspriiche aussetzen kdnnen.“

4. Privatsphare - Cookies und andere Kennzeichnungselemente ° °
In Bezug auf Datenschutz und die Privatsphére des Kunden ist es geboten, den Nutzer Uber den
Zweck der Speicherung von Cookies und anderen Kennzeichnungselementen méglichst benutzer-
freundlich zu informieren und ihn prinzipiell auch auf das Recht hinzuweisen, eine Speicherung zu
verweigern. In der Datenschutzrichtlinie fur elektronische Kommunikation (Richtlinie 2002/58/EG) wird
unmissverstandlich zum Ausdruck gebracht, dass die ,,in elektronischen Endgeraten gespeicherten
Informationen Teil der Privatsphére des Nutzers sind“ und die Speicherung von Cookies ohne dessen
Einwilligung ,.eine ernsthafte Verletzung der Privatsphare darstellen kann“. Ein leichtfertiger Umgang
mit Cookies oder anderen Kennzeichnungselementen ist daher nicht nur im Sinne der E-Commerce
Quality Richtlinie abzulehnen, sondern kann auch rechtliche Konsequenzen nach sich ziehen. Sollte
es aus Griunden der Usability und den momentan zur Verfigung stehenden technischen Mdglichkei-
ten unabdingbar sein, sensible, personenbezogene Daten in Cookies abzuspeichern, ist es im Sinne
der Vertrauensbildung und zum Schutz der Privatsphéare unabdingbar den Benutzer klar und deutlich
auf die Speicherung personenbezogener Daten in Cookies oder anderen Kennzeichnungselementen
hinzuweisen, sowie den Inhalt dieser in der Datenschutzerklarung anzufiihren und auf die daraus re-
sultierenden Gefahren vor allem bei der gemeinsamen Nutzung eines Computers durch mehrere Per-
sonen hinzuweisen.
Zu erwéhnen ist auch ob Cookies sofort wieder geldscht werden oder dauerhaft bestehen bleiben
bzw. ob Kennzeichnungselemente verwendet werden, auf die der Benutzer keinen Zugriff hat.
Beispiel: ,,Um Ihnen unser Angebot so angenehm wie mdoglich zu gestalten, verwenden wir wie viele
andere Unternehmen sogenannte Cookies. Cookies sind kleine Textdateien, die eine Wiedererken-
nung des Nutzers ermdglichen. Es werden aber keine personenbezogenen Daten, wie z.B. Inr Name
oder lhre Adresse gespeichert. Sie kdnnen also anhand dieser Informationen nicht personlich identifi-
ziert werden. Wir setzen Cookies ein, um unser Angebot fir Sie anzupassen und die Nutzung dieses
zu analysieren. Wenn Sie das Setzen von Cookies trotzdem nicht wiinschen, kénnen Sie unsere An-
gebote grundsétzlich auch ohne diesen nutzen. Ihr Browser lasst sich so einstellen, dass Cookies nur
mit lhrem Einverstandnis erstellt oder generell abgelehnt werden.“

! Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 6 (Verwendung von Daten - Grundsatze)

2 Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 14 und 15 (DatensicherheitsmalRnahmen)

® Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 7 (Zuléssigkeit der Verwendung von Daten)

* Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 8 (Schutzwiirdige Geheimhaltungsinteressen)

® Telekommunikationsgesetz 2003 i. d. F. BGBI. | Nr. 178/2004, insbesondere TKG § 107 (Unerbetene Nachrichten)

® Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 26 Abs 1 (Auskunftsrecht)

" Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 27 Abs 1 (Recht auf Richtigstellung oder Léschung)
8 Datenschutzgesetz 2000 i. d. F. BGBI. | Nr. 13/2005, insbesondere DSG 2000 § 28 Abs 2 (Widerspruchsrecht)
 Telekommunikationsgesetz 2003 i. d. F. BGBI. | Nr. 178/2004, insbesondere TKG § 96 (Datenschutz - Allgemeines)
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